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1. INFORMACAO ACERCA DESTE DOCUMENTO

Este documento descreve os servicos de resposta a incidentes de seguranca informdtica da Warpcom
Services, de acordo com a RFC2350 disponibilizado publicamente em http://www.ietf.org/rfc/rfc2350.tx1.

A Warpcom Services € uma Empresa Nacional Portuguesa, localizada nas cidades de Lisboa, Porto e
Madrid.

Todos os documentos possuem uma identificacdo do documento com data que foram criados e as
posteriores datas em que sofreram alteracdes com a respetiva repercussdo na versdo.

1.1. DATA DA ULTIMA ATUALIZACAO

e Versdo 1.5, data da Ultima alteracdo a 2023/01/27
e Versdo 1.4, data da Ultima alteracdo a 2019/12/18
e Versdo 1.3, data da Ultima alteracdo a 2019/09/25
e Versdo 1.2, data da Ultima alteracdo a 2019/09/23
e Versdo 1.1, data da Ultima alteracdo a 2019/06/24
e Versdo 1.0, data de criacdo a 2019/06/19

1.2. LISTAS DE DISTRIBUICAO PARA NOTIFICACOES

Existem 1 (um) endereco de distribuicdo do qual estdo associados aos grupos afetos aos servicos
de NOC e SOC sendo ele:

e Csirt@warpcom.com

1.3. ACESSO A ESTE DOCUMENTO

Para fins de validagdo, uma versdo ASCIl assinada com PGP estd disponivel em:

e https://warpcom.com/warpcom-services-rfc2350-txt

e hitps://warpcom.com/warpcom-services-rfic2350-txt-sig

A chave PGP utilizada para assinar € da Warpcom e estd disponivel no ponto 2. correspondente.

Todos os documentos estdo classificados como “Informacdo publica” quando partihados no site
da Warpcom, “Confidencial” ou "uso interno™ quando tratado por os grupos afetos infernamente e
de acordo com o conteUdo e classificacdo da informacdo.
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2. INFORMACAO DE CONTACTO

2.1. NOME DA EQUIPA

CSIRT - Computer Security Incident Response Team da Warpcom

2.2. ENDERECO POSTAL

CSIRT - Estrada de Alfragide, 67
Edificio F, Piso 3, Alfrapark
2610-008 Amadora

Portugal

2.3. ZONA HORARIA

Europe/Lisbon; GMT +0 ou em hordrio de verdo GMT +1

24. TELEFONE

"+351" 214 169 500

2.5. FAX

"+351" 214169 518

2.6. OUTRAS TELECOMUNICACOES

Nd&o existentes.

2.7. ENDERECOS DE CORREIO ELETRONICO

Correio eletrénico para notificagcdo de incidentes de ciberseguranca:

e Csirt@wdarpcom.com

Correio eletréonico para assuntos relacionados com os servicos de NOC e SOC da Warpcom
CSIRT:

e soc@warpcom.com

e noc@Warpcom.com

Correio eletrénico para assuntos gerais e esclarecimentos:

e geral@warpcom.com
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User ID: Warpcom CSIRT <csirf@warpcom.com>

Key ID: 0x5837B046

Key type: RSA

Key size: 4096

Expires: 27/01/2024

Fingerprint (256 bits): 4ADS8E20C22D1DC13898E34CD47D7C16985837B046

A chave estd disponivel em:

e hitps://warpcom.com/warpcom-services-rfc2350-csirt-key-asc

e https://warpcom.com/warpcom-services-ric2350-csirt-key-asc-sig

MQINBF3JeUOBEACS5zGeMPFoaJ3eKe18CIKu3JDQAENkJcLG87hz+P+WQSRhT9LMN
6aFTibHsMG3GilA2F4y5R1gYQOTVNNvNGSdece3yZcfoVKCIDE21nsQO7bphVby
6RMbyfwVOYMOQXFOR7TOLSR/YTSXQFKAGCK125LWs+1r+nG7OwcsY/BjrcmGxPpA
YBVx3pnZrRvEoAPU6zI7UC|dO7HV1+{I1 Ob9IAFWDASBffrtvmcrQgFPHe UCYwHg
Rkigja7JrsngChiYDgeZGThPikRLUTFO9dffc A1uOaf1KmsbFQhiIDHzATWQzd/Us
eyj7s6dBHVKJXjc AkJ/XKmMunZ2lhxThJ6tINWKgoSSslghjDV0G89jh2yzoi3JgA
LkAa9%jeeldiGaeFoeJ2jo88+Fn1uZ6CY4Q+0IgUShmCwV/LJAQVDNZdAtSkpPAFrJ

Y 1SH8K5/XSJO1jMOQyn+otkkMNFd5eLly GS4ANNRXK7sgjN?vScPOBs2SFw113NID
RSRzno/ky/NtmNmMKrEn8qTTADMrHEHVyYzpvHhEtKhOVZXOkfhXzQ/TJgI8Géim/
XIDANwyEpRITG31kr/MCXXeeRkyUE4RXRrQfzD8rnd AInMknpgX5NvéuhdDZ5VgZT
gHeYWVpySBAzp24DcJGVPMse?t11kCdZUUgfin9Kd2Dfo8gWGC 1ycX+liewARAQAB
TCFDUOISVCBXYXJwY29tIDxjc2lydEB3YXIwY29tLmNvbT6JAIOEEWEIAEQC GyMF
CQfsH7IFCwkIBWICIgIGFQoJCASCBBYCAWECHgcCF4AWIQRNjiDCLR3BOUJjiTNR?
fBaYWDewRgUCY?O0OhQIZAQAKCRB?fBaYWDewRqg3nD/410FJ/gM1boM2xjyJpJYSXF
eBpiNF/icdPAVNIoOXxaSOIZISGALXWmd2u?2h 1KsMiIABVWBOEWYLpzRdA7QgmdpmB
a51zCLs8AZFPZgXTPXEXG7IDgnnepqagW8DgMJg3nGIPeCznMk1fcYNOSENh6+kxAX
TzpZ9Y 6twrWyQN1Rjbv4sLBOIwlamHUIgD 135UBaAIOKvSHPUeFLSXS5lvs?gXi8x
dWb2Fd9Pu0ZDZZDVRVQhODZAGIXuZ66dNUFYvLALNNQ2zyj+fLXOOBFX8T9vWONA
7QIu7cVGIOOFXKZfgFj4ph2IKOwé6uctXDH3/IBHQ13z3Q5X8/04/xI12U2AzEOB
Yr2hP5qs3pVzsYPUrJ7gESzH4r6 GU2HCHUDV]D4bKxWb 1WpU3pGC7hYqiSForkr
yLSVFNOUvc767V+doPalsyYSVUSIsyGeQifuJ8GeUIFQZ2NhoJ45Hgh9D8YHfJjh
gesnyj3vbJ2gSyZ/GVu8lsvXs661mQgDNDFf4c/ufzQiSwcfpJPbQEDCZYNZLYIh
iMxzZOréVIt6KcOF1c8VVURNRYVUNITdpwrPzDYoQENh/NNbi5SLESE6gTLXD8xoKT
LAS7TkInliUsEhsyVY705W1a7x7neWVd31kpvig4gniWwGdUgkRIlip4kBwK1bSObd
VCalu42SXQ2k3M8rhpP 1ybQZQTNJUIQgPGNzaXJOQHdhcnBjb20uY29tPokCNgQw
AQgAIBYNBE2OIMItHCE4AMONMI1TH18FphYN7BGBQJj080TANOgAAOJEHT18FPhYN7BG

qUQQAKoSUYWT/KMPcHTKBW 60S4AkHAhDDNMgwV7MGdjOeGLME430 1r7FnQ8DKBWE

Ucp461J2uUfPwPQSLSG/ICYCEMMY|xQnH/o/mRa?gmPDFKByGS5NbtsyeZ+Ik5Cj7
ZgIBRwy6bEZD6twWYZj20CcLELE8SWIUDNTIgcXS58hsRj6gnFnakbd9Fgf3ga7yGds
eZhO6CJSar+mizuZTcZ2JL406bg0sE3tTY8b8egPhvUIIMWS/HGCT7SV2hrGrGj
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7B4MBIluy3xkiu+sZ4gMJdeZjAkK/nht27 /TkBYISAOVeBl/uJeOoZpkzgkYKnSzYJ
kSKSOWGBYH4WcVNnbmmHALMgO6FqCBZydGla8fziUSutuCmQVOTBg7MHjzXHUdoZM
MéMzzNy+H/jyyfXPDknTChQz9jridIM47 /yITmJHNhUtZL3+T9e OH4f8+B54tDvgJ
cHdY3tiiAyDn100kANn4UIENie QlixDK3FgAhJkBfWIJU3EX9Qkia620sJEHXvpo4
fFi5DIWSQ73MMBSZLgg/XOMdRrpEB3VXvcJQaKFoiUz2 AROFzZwX230Kéw 121 Mui3
Nngo/cc2x+80Y70EONKKeefZbeONV|V 1tW3cdtz259OK2plVIWa4FSGgO08KBAT7 3
PXe5c+txF73NAsCJrhiB/2lasl1kirvDTjApHk8x45p136IUIQJUBBMBCAA+AhS]
BQsJCAcCBhUKCQQLAgQWAgMBAh4BAhe ABQkH7B+yFEETY4gwiOdwTiY40zUfXwW
MFg3sEYFAMPTHUACgkQfXwWmFg3sEaW+xAAKhK5SKWB11a9LD0fO+da+GiGaMDé
iXGIWHyUa+esA4ZdJFDVM+JTM+rhTwApK8I?IaHPN4BXd31XMdPGQj2HLDSG6Ttv
JaYVn50rEmA4Xvgijlok/2Jwi829IiGWMksj8vJYULCBQ33kZ2Fg1aDYiyTMio0/Ct
61Z2d7GImkUJ5dOUT J4g8WXiamzkNvO7WuzCvDUAZ I nFJFpt7xkAkK79nJoO70E1
KF3YTKVM751imXWhm/IEO?MK?3mMSQrdwbQKgCEhYXIDOPbVGYN/GSP1LVD8vXEC
egnvéSLIvEbCkCy+/MQoZ3HXksCBRNrFkWAJpSMZBSzrDfr VW JoeiJE3PbjIPb/
UgMlkszXuhe 1MaegzRmIOgTwBpTPcahxkjMYV4sp8zRRVO8RSIIP7thunPJIQA4I
JycfYXAXSIrurgb6a8ZvQ3EFy5jyzhar2jJOVJg/KWKkBGNBOIGQDokwxq/ZnGilo?
eTHJMSdzv4dUwkklgbmRNN2EgVFRMIXXXeolx5BENANTOTAMSLTm1MfJIt5fs0/U
WahBiBM+sp0fmfia?e ONSR347p460ZaBP4bZC3gTIHHAsUSYYD?CpESSZKLAjrBY
17I'yWA99GsMdoubéwlLZr5 AirOPHOZrSDYals/EHxtCHszItkbRezB1ne5Gvrgnz
X670kRKo9fe9+1WJIAIQEEWEIAD4WIQRNjiDCLR3BOJjiTNR?fBaYWDewRgUCXcl5
TQIbIwUJABOMcwWULCQgHAgYVCgKICWIEFgIDAQIe AQIXgQAAKCRB?fBaYWDewRt60
D/?21yCbiCcpMvitDlalnn7OLZkPEeToUQk8JzgoyBMQY/S7gS+PkgsvQ3P+jdyh4
LT5P3aOCEuz5tQ187tsIrAzfq9fvEfmrb S++if+CtwSw8ZjWeWcwZiGOTm1LIJaN
O6FMLIANEYW2ubTOBjenogRgC/EussFL2u/mMXJACWEsSQ6peggT3NSVFP?1gGkGeh
2vHS5tCHRIHQaDDe8AXAGo+uU8SHGOEMaevs4gDO4KdsT?QiWDCWGFx6AQisSAVY
IMIVNUSTGDtWA4J52g96q6YsvNNJQrY9gQkP74TaPAAKHYeQjS?ubhwX/5vvVgTUGO
fTQGNXGR100LH2GdyDwEovIoeRrRekGItAZVESAOHBAIYLIUEBNOPAped1Zf JIWK6
UHrutD3kTdS3DuSQzQWI7gW120vT61]KOv3UIg29xnfGoe8KSwkCJShtg/dOIA+x
L5jxh+GF44J8RugxK3YmBXeVz9tN9yccqgEAzHVYy0QO71t1YONZzBzZKXDSy5064
?foD7JCQSNTWCMISxXA3Y/0ecMOm7dmKGOg20ul2w?PpnsFnuwM6éRIGzdVIOr2Pa
8gRk+OaGPcYveexPICxo4anghseOHRYba8wauMVIhisPVCvmtbéhtéxGr4ipCX7LX
1ibnG5bAtPOXelzUkxXP3plZzvE7upQnaMszQeWVbfhssLk CDQRAyXINARAAQ170
UNx16pGK5I0KdBs39NsKBr1RoACXkW 1MZutxCZ/iéj1/C1AuUG3eRUTNV50s02né6m
fl61eQbyjSyzxsupsmj+p20TnYPJI7yENQMzIG49 AxxgvWjpu7n59aHiCeOdp3fd
0lv34loL/Ug3LP8CUkrxgQi7HIZWUTGWhHIb O8GLjFXRRYEWPa3nDj+5hK/IcANdx
zswgLApPTKIGxgjXXhxoKpg4IPUk8p4FcsFYslyWBOla/DHuJAhu7wA4RIsV 5p0lhf
Br'WPhg9qCy/HbkyjxC1/p3p7xDIgLgZrO5mzeHOUFiPrvQEIUDkzuSOVZNMMSD 19
hVm5qgfose SUYTQAFOTQZOS53v+i9IhNIrgTR3%jbpoRrGbOFUQSWhgPOa2iHwvs1
Cva//p5vFP4umPZ+/KgbbOaH?ILAYcHuohRvg4eFbUZyEY23d7zMbCcmnZ7YTRSE
cSqPJ+au4L5Mké6SYEIb+WRaXJoZEe8BgXC8RgVFBo 1Lo4IUFZVISIRKWsL/fyQtW
S70ORMNOYKG;jinS7drbjRtyTob6ec3Y7e7L3XEETELcdkYavZFf0z5XOnLcxyWM54R
YRjp6G0Ou3oe/tni2a1U/C1/3xKAIBgGDueWgNz5t+iVPKB/VCKwjuhKXJEU2gDoP
I22xGUcVGfybgRbPYcsgRFHmMjUIt+D1foPHJJABAEQEAAYKCPAQYAQQAJNYhBE20O
IMITHCE4MONMTH18FphYN7BGBQJAyXINAhsMBQkDw4xzAAOJEH18FphYN7BGQHsSP
/Ri99i9f6bSINNYHXIG7WXFN2T7Ix/EX9MabFQGDGgR+ceK5X8fIC3gJVsMcWaOP
DzH+hsgmf4hnRzx37BOHQATDeygvdnYé11bCnOVQgYhGrXIkFJkmWcHcVhrPgbU
EUD2tA78AUf4T+GajTIOS TtENhUPLI97eW+zkvMmFEUj1EL50RVjboHVfSyoNdiJ
/9QrY3uRCHY8géhgX4fYBxwyZ+FcgaxBVezXmdfx6cQlgaDpSfaBjErsCreg/PQO
NC/4CVXgrtHbaklWj/09cXc8ob0GD8LUFCBLRfMb098vFZWM1Vuw3EIOUmMSBottl
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2.9.

JsIMpKOMkKVFgDMijxA4Jkjy THRWWTUS5sz78LLU2ajS4UUNEC?jonquiYA/TUgs84x
6LKVQW80zg463U9GZDyo5a0fSq635LIh4JIwl2W LrksNFKK38RH4GelHIIU3E4C+
f1Rj9doLFzNIhbNIkmm9jVyun4iK/gq1bCVxégfh1/JccX7ja1q2ER30MTcVVKzJR
Vya5xNqgrgcs?CKa//17CAhYkJ1i4Vnmki7R/m+WS4PzQOQJIMBK2aB?GNkmAoljoV
641 At)2sGH5fwEyrmy7MezrfeN+vayOUIGjcqbéN+8niBWBRgMad44BqOvljr4+V
3cJSXIEATJJac AbON/WhOLLWsrL4fH6VVYHsQQc 1z1zbiQISBBBgBCAAMANSMFIEE
TY4gwiOdwTiY40zUFXwWmFg3sEYFAMPTVSEFC QfsH7IACgkQfXwWmFg3sEaYcxAA
glWwjLa0dLA7 Jc/QICRhGH+RYpCutnQOSLUpLIjixrPNJfOehV5pYO7JK5U/xQL?
dgfiTClctvUbJIPMPG9UOSgBULUr+e7M/KWFogwBAkyc AbOScKKf8iYELj4vgOq
ba/DWebH8un52djYnéhtSo11ZqTUEfPFBQK7iJOFP5xypRIUFGgblhV5t2LWelRN
DtgCLcFSzK5SPiIMAbudoAFpzSG8EtNUNhIBONO7DBRfZCZEmpPRoOJFRLNIZ?OYCYZn
OTobkégaa3315JGWOoFgMIipSS+C8PjgKiWKKYICKVAVEKQY/4QcéBGoMysV46K5
SkkvC4F+T/uxyEJ64K7WS5JiYfzu62vzZODNRQCTdyqgnDzeF2KGndg5sRQWUxe 5S
LicTT3Kf+9KOMXvOOUdntpr1Zb2ALTN3SY20Ppb6xUZSGvO7yDnU6tb1Y/sW7xXo
T8YIYXHansPhLY1Zb3rB27ikLmgafcMiktQnyTiCFKNIVZh7ROKWYNAtgg4qsXus
ZMm2yFLUCTVV6]NoMT5C2skz0zhDagx1v+DOQHiI7tQ/BPhkoUSIMH3N{ATOl/Yht]
pwVhhbMc9GYN/iv?CpSCdIMyvOEXgEYIA5ZNG28iOmurNLj7jaxMohY+6iC ATVSt
OdAF/rwK6kH8bR1/YVAGILOSc5tyevmGOE?OOE6UFkk=

=NVp3

MEMBRO DA EQUIPA

\~
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2.10.

Coordenacgado: Paulo Rosa
Membros: André Alves, Frederic Reyntjens

Hérario: 2h00-18n00 e para incidentes criticos 24x7

OUTRA INFORMACAO

2.11.

Mais informag¢do sobre o CSIRT pode ser encontrada em:

e hitps://warpcom.com/warpcom-command-center/

MEIOS DE CONTATO PARA UTILIZADORES

O CSIRT dispde dos meios de contacto descritos nas seccoes 2.2, 2.4 a 2.7.

Rv00-202001
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3.1. MIssAO

O CSIRT tem como missdo assegurar o plano de resposta a incidentes de seguranca informdtica,
nomeadamente no tratamento, coordenacdo e gestdo da resposta a incidentes, realizacdo de
auditorias e assessments de seguranca, producdo de alertas e recomendacdes de seguranca.

3.2. COMUNIDADE SERVIDA

O plano de resposta a incidentes assenta nas seguintes gamas de enderecos IP’s sendo eles:

¢ Entidades privadas e publicas que operam no territério portugués

3.3. FILIACAO

O CSIRT é um servico de tratamento, coordenacdo e gestdo da resposta a incidentes integrado
nos servicos da Warpcom Services.

3.4. AUTORIDADE

O Warpcom CSIRT é uma equipa responsdvel pela resposta a incidentes de seguranca.

Rv00-202001
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4. PoliticAs

4.1. TIPOS DE INCIDENTE E NiVEL DE SUPORTE

O CSIRT responde a todos os tipos de incidentes de ciberseguranga tendo um foco nos
seguintes:

a) Cdbdigo Malicioso

b) Disponibilidade

c) Recolha de Informagdo
d) Tentativa de Intrusdo

e) Intrusdo

f)  Seguranca da Informacéo
g) Conteldo Abusivo

h) Vulneravel

i) Fraude

O nivel de suporte dado por o CSIRT varia consoante a triagem e classificacdo atribuida bem
como a disponibilidade dos recursos por equipa e drea afetos.

4.2. COOPERACAO, INTERACAO E POLITICA DE PRIVACIDADE

O CSIRT estd abrangido por a politica de privacidade e protecdo de dados da Warpcom
Services que prevé gue a informacdo sensivel possa ser passada a terceiros, Unica e
exclusivamente em caso de requisito obrigatério das entidades competentes ou com a
autorizacdo prévia expressa da entidade ou a titulo individual de acordo com a associacdo da
informacdo implicita.

4.3. COMUNICACAO E AUTENTICACAO

O CSIRT disponibiliza o contacto telefénico e correio eletronico ndo cifrado para as
comunicacodes e transmissdes da informacdo ndo sensivel sendo de acordo com o nivel de
confidencialidade usado posteriormente as transmissdes através do uso da cifra PGP.
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5.1. RESPOSTA A INCIDENTES

O CSIRT realiza o tratamento, coordenacdo e gestdo da resposta a incidentes entre as
entidades envolvidas nomeadamente na triagem de notificacdes de incidentes, andlises
técnicas e/ou avancadas, realizacdo de auditorias, resolucdo dos incidentes ou fornecimento
de recomendacodes de mitigacdo.

5.2. TRIAGEM DE INCIDENTES

O CSIRT efetua uma triagem de incidentes de forma a identificar se o incidente é auténtico ou é
um falso positivo ou reincidente.

Se for reincidente confirma periodicamente se o tratamento continua automatizado.

Se for auténtico efetua uma avaliacdo, automdtica ou manual, e prioriza 0 mesmo de acordo
com a criticidade.

5.3. COORDENAGCAO DE INCIDENTES

O CSIRT efetua a coordenacdo e gestdo da resposta a incidentes através da investigacdo dos
mesmos, tomada de medidas adequadas de forma proactiva, reativa ou informativa, interacdo
com as organizagdes envolvidas de forma a dar a conhecer os incidentes aos grupos envolvidos
por dreas e de ajuda ou através da funcdo de facilitador na resolucdo dos incidentes.

54. RESOLUCAO DE INCIDENTES

O CSIRT efetua a resolucdo de incidentes através da interacéo com os grupos de administracdo
dos equipamentos moveis, redes, seguranca, aplicacdes e base de dados ao nivel das acdes
mais adequadas a realizar ou diretamente nos sistemas e solugcdes de controlo quando
indigitados para o mesmo.

O CSIRT realiza, guando solicitado ou indigitado, a analise estatistica e recolha de dados para
investigacdes mais avancadas.

5.5. ATIVIDADES PROATIVAS

O CSIRT realiza auditorias e assessments de seguranca de forma proactiva do qual resulta na
producdo de alertas e recomendacdes de seguranca.

O CSIRT realiza atualizacdes, configuracdes, otimizacdes e manutencdes nas solugoes de gestdo
das solucoes e sistemas, controlo de seguranca e comunicacoes.

O CSIRT fornece consultoria e acompanha o progresso dos grupos de administracdo dos
equipamentos moveis, redes, seguranca, aplicacdes e base de dados na mitigacdo das
vulnerabilidades identificadas bem como nas campanhas de sensibilizacdo dos seus
colaboradores e clientes de forma a reduzir o risco de incidentes.
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6. FORMULARIOS DE REPORTE DE INCIDENTES

Nd&o estdo definidos formuldrios a preencher para o efeito.
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7. SALVAGUARDA DE RESPONSABILIDADE

O CSIRT aplica todas as salvaguardas e prudéncias necessdrias no fratamento e informacdo
disponibilizada nomeadamente no site institucional, listas de distribuicdo, contactos
disponibilizados e métodos de transmissdo da informacdo, no entanto ndo assume qualquer
responsabilidade por erros, omissdes, ou danos resultantes do uso indevido dessa informacdo.

A nofificacd@o de incidentes o CSIRT ndo se substitui & comunicacdo & autoridade judicidria ou
ao érgdo de policia criminal competente para os devidos atos cibercriminais.
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