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1. INFORMACAO ACERCA DESTE DOCUMENTO

Este documento descreve os servicos de resposta a incidentes de seguranca informdtica da Warpcom
Services, de acordo com a RFC2350 disponibilizado publicamente em http://www.ietf.org/rfc/rfc2350.txt.

A Warpcom Services € uma empresa pertencente ao grupo multinacional Evolutio, com escritérios nas
cidades de Lisboa e Porto.

Todos os documentos possuem uma identificacdo do documento com data que foram criados e as
posteriores datas em que sofreram alteracdes com a respetiva repercussdo na versdo.

1.1. DATA DA ULTIMA ATUALIZACAO

e Versdo 1.4, data da Ultima alteracdo a 2025/02/04
e Versdo 1.5, data da Ultima alteracdo a 2023/01/27
e Versdo 1.4, data da Ultima alteracdo a 2019/12/18
e Versdo 1.3, data da Ultima alteracdo a 2019/09/25
e Versdo 1.2, data da Ultima alteracdo a 2019/09/23
e Versdo 1.1, data da Ultima alteracdo a 2019/06/24
e Versdo 1.0, data de criagcdo a 2019/06/19

1.2. LISTAS DE DISTRIBUICAO PARA NOTIFICACOES

Existem 1 (um) endereco de distribuicdo do qual estdo associados aos grupos afetos aos servicos de NOC
e SOC sendo ele:

e csirf@warpcom.com

1.3. ACESSO A ESTE DOCUMENTO

Para fins de validacdo, uma versdo ASCIl assinada com PGP estd disponivel em:
e hitps://warpcom.com/warpcom-services-rfc2350-txt

o hitps://warpcom.com/warpcom-services-rfc2350-txt-sig

A chave PGP utilizada para assinar € da Warpcom e estd disponivel no ponto 2. correspondente.

Todos os documentos estdo classificados como “Informacdo publica” quando partilhados no site da
Warpcom, “Confidencial” ou "uso interno” quando tratado por os grupos afetos infernamente e de
acordo com o conteUdo e classificacdo da informacdo.
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2. INFORMACAO DE CONTACTO

2.1. NOME DA EQUIPA

CSIRT - Computer Security Incident Response Team da Warpcom

2.2. ENDERECO POSTAL

CSIRT - Estrada de Alfragide, 67
Edificio F, Piso 3, Alfrapark
2610-008 Amadora

Portugal

2.3. ZONA HORARIA

Europe/Lisbon; GMT +0 ou em hordrio de verdo GMT +1

24. TELEFONE

"+351" 214 169 500

2.5. FAX

"+351" 214169 518

2.6. OUTRAS TELECOMUNICACOES

Nd&o existentes.

2.7. ENDERECOS DE CORREIO ELETRONICO

Correio eletrénico para notificacdo de incidentes de ciberseguranca:
e csirt@warpcom.com

Correio eletrénico para assuntos relacionados com os servicos de NOC e SOC da Warpcom CSIRT:
e soc@warpcom.com
e noc@Warpcom.com

Correio eletrénico para assuntos gerais e esclarecimentos:

e geral@warpcom.com
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2.8. CHAVES PUBLICAS E INFORMACAO DE CIFRA

User ID: Warpcom CSIRT <csirf@warpcom.com>

Key ID: Ox7D7C16985837B046

Key type: RSA

Key size: 4096

Expires: 09/02/2026

Fingerprint (256 bits): 4D8E 20C2 2D1D C138 98E3 4CD4 7D7C 1698 5837 B046

A chave estd disponivel em:
e https://warpcom.com/warpcom-services-rfc2350-csirt-key-asc

o https://warpcom.com/warpcom-services-rfc2350-csirt-key-asc-sig

MQINBF3JeUOBEAC5zGeMPFoaJl3eKe 18CIKu3JDQAENkJcLG87hz+P+Wg5RhT9LMN
6aFTibHsMG3GilA2F4y5R1gYQO9TVNNvVNGSdece3yZcfoVKCIDE21nsQO7bphVby
6RMbyfwVOYMOQxFOR7tOLSR/YTSXQFKAGCK125LWs+1r+nG70OwcsY/BjrcmGxPpA
YBVx3pnZrRvVEoAPU6zI7UC|dO7HV+fl1 Ob9IAFWDASBffrtvmcrQgFPHeUCYwHg
Rkigja7JrsngChiYDgeZGThPikRLUTFO9dffc ATuOaf1KmsbFQhiDHzA 1WQzd/Us
eyj7s6dBHVKJIXjcAkJ/xKmMunZ2lhxThJ6tINWKgoSSsighjDVOG89jh2yzoi3JgA
LkAa%jeeldiGaeFoe J2jo88+Fn1uZé6CY4Q+0lguUShmCwV/LAQVDNZdtSkpPAFrJ
Y1SH8K5/XSJ01jMOQyn+otkkMNFd5elLly GS4NNRXK7sgjiN9vScPOBs2SFw 113NID
RSRzno/ky/NtmNmKrEn8qTTADMrHEHVyzpvHh]EIKhOvZXOkfhXzQ/TJgI8Géim/
XtDAnwyEpITG31kr/MCXXeeRkyUE4RXRrQfzD8rnd AlhMknpgXSNvéuhdDZ5VgZT
gHeYWVpySBAzp24DcJGVPMse?t1 1kCdzZUUgfn9Kd2Dfo8qWGC 1ycX+liewARAQAB
tCFDUOISVCBXYXJwY29tIDxjc2lydEBIYXJIwY22tLmNvbT6JAIOEEWEIAEQC GyMF
CwkIBWICIgIGFQoJCASCBBYCAWECHgCcCF4AACGQEWIQRNjiDCLR3BOJjTNR?fBaY
WDewRgUCZcX8rQUJC8D7dwAKCRB?fBaYWDewRgPdD/0SaeRBxKczESj+jx417O0A
mCrZy7db11sngxgDESDDXAPCAchzbX1PhuDY3avJhPjj50ovVctObsyUVka1zFkP
bttAD2/JLPhmg I mIfYVrmwGyk3B7 6iMUL/I7 QSOPxh+gzWO0pn+HfGO0j6/a5P2KYk
gQa5DAyY4gLsél0O382Gu?7KSGUSapfErZtXjYKrzju52USQr4pVopuig+7/+la+fu
W1V]ON8WYt5Wf4m5ZJORPygNaézA9jY|7DiéRwzalpN8xG/qé7OQlUeg5PRwoHM4
vgnU1juHSj40OCSW1t/bX/BhhdglgOolLargzx4laJk1+YaZarSGHOSNmMnKNrletSFD
/ARFb60ONX24TgxofQIé633F017BEKX1P7C46KMOP/JoBJ+WT3WZIMZSaT9S;3PZOMTQ
LpEICH}j5WbKKpipOdERIUBrOebzBaXrfn4ts43/IkJy2KhdSOva129e497uMEGeR
FalmBUb8SOvPU4HhRAPBIeer246fHN8AK8iIQZzuU2ERUcNKBvp/7F99FMuz3cjMb
0CjbMCkjiPsEqzn+sNvFjémalzObluDjXcxKLCw?EySDacjDos7KZAKKIMbINNRg
WVNmMaMOwYZ7478dIQybaSBKcyVpbkDUUfoMINC8DquUbjW 1a8j1X+5TSKIS1YOxf
44eq5p5N0OWsZf+oal 1gmzlkCWgQTAQQARAIbIwWUJIB+wfsgULCQgHAQIIAgYVCgkI
CwWIEFgIDAQIeBWIXgBYhBE2OIMItHCEAMONM1TH18FphYN7BGBQJjO7SFAhKkBAAOJ
EH18FphYN7BGrecP/jWgUn+ozVszbGPImklhJcV4GmIOX+Jx08BUOIig5fFpl4hmX
kZOvFaz3a72HUgwylAFXBVQRbBIUNNF3tCgZ2mYFrnXMluzwBkX TmpdM9cRcbsgOqg
edémgpbwOowmrecal?4LOcyTV9Ixg3TkSHréTEDFPOIN1jg3CtbJA3VGNuU/iwsESX
CVQqYdQIAPXfIQFoCl4q/kc9R4Ut IfmW+z2pelzF1ZvYV30+7RkNIKNVFVCHQNIOY
jG5nrp0259i8t0uedDbPKPS58teigEVxP2/BsODtAI7txUaXQ4VeRI+AWPImHaUr
TDrg5y1cMff+UEdDXfPADIfz/Tj/EiZTYDMQS58FivaE/mqzelXOxg9SsnuoRLMfi
voZTYdwdQO+MPhsrFZ9vValTekYLuFigJIWiuSvItK8U3RS9zvrtX52g9gWzJhJV
TmMmWzIZ5CJ9QNnwZ5SUVBNY2Ggnjke CHOPzZOA8MO GpéyfKPe9snaBLIN8ZW7wiy9ez
mTWZCAMOMV/hz+5/NC1LBx+kk9tAQNXIidktgiGlzHNké6vpWW3opw4XVzxW+5GdF
hVQ2XV2nCs/MNIhASH801uLksToTqCOtcPzGgpMsBLIOSWciJSwSGzJVjvTibVrv
Hud5ZV3fWSm+WDICeJYZ1SgRGWKnIQHArV1I5t1UJgW7jZJdDaTczyuGk/XJtBID
UOISVCA8Y3NpcnRAJ2FycGNvbS5jb20+iQJUBBMBCAA+AhsiBQSJCAcCCBhUKCQgL
AgQWAGMBAN4BAhe AFEETY 4gwiOdwTiY40zUFXwWmMmFgQ3sEYFAMXF/LMFCQVA+3CcA
CagkQfXWWmMFg3sEYObBAArcé6/WéixFKV7Lb/ylio7TiNeSVBP7PMGZJ+DP+ljpyi
VvPh15L+AFCJuk4Wox/m49zRZ5KglojWpcFDUMMzLXnnmoJIUugZ7hxmKJKRgMS 661
m28Va+XsIWIJKIZ4EtX7syiAQpnXC AgbPsnSHoOBfYpucaxGLth3DGyHIIOIsV8M
nJp4tybICM4L+3fYB6émazYel1DIZ+u7DEKAHMPgNSKBhvSwulbeiAT1zvC+Oé6W
fLwcUaOM20Zk5+onKIjK8pVhKS5g/mTmRUIQ9X4aTqZ2kCsicUlk1X1TBSCejXRW7
iVZE2L/YxaHCPsdH1iXLs204Lsl/0aNL1s?LPsxqit?bB4kKEnrSeoXxFAASUmMK
EQ+v/fhwS+XGcVN9sGaBvS2DfIVvWpDa70es+/LHa%ksgdPVVDXId3LMeiWg2T3b
EliPKgvdml4CU1ueVFKa44zANC4bLkigSRct9W3okeR8xmUkeHFatuo2kgUSIfvé
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rtnqC5HeXyF6ouxqVr8V/KEETM?9SYSVOGrWAU/NRQé64a/Y|ziYpgqSESCXeFP3w
25tfv4PNMsnNDW3zgf7pEgLfRNRTQPsO1/fhvPTXRWEGXKWSyBDnvPxjaNIhBCcyR
Sq0dAwWVIdFU2x2u5ekSYNMO7yugXg?J30V8oH8igDzJpcw898VAIRj4nZkIKABOJ
AIQEEWEIAD4AWIQRN;jiIDCLR3BOUJjTNR?fBaYWDewRgUCXcI5TQIbIwUJABOMcwUL
CQgHAQYVCgKICWIEFgIDAQIeAQIXgAAKCRB?fBaYWDewRt60D/91yCbiCcpMvItD
lalnn7OLZkPEeToUQk8JzgoyBMqY/S7qS+PkgsvQ3P+jdyh4ZT5P3aOCEuz5tQ18
7tsIrAzfQ9fvEfmrb5++if+CtwSw8ZjWeWcewZiGOTm 1 LIJaNOSFMLIANEYW2ubTO
BjenogRgC/EussFL2u/mXJACWEsQé6peggT3NSVFP?1qGkGeh2vHSStCHRIHQaDDe
8AXAGO+UBSHGOEMaevs4gDO4KdsT? QWD WGFx6A0isSAVYMIVNuStGDtW4J5z
996096YsvNNJIQrY?2qQkP74TaPAAKHYeQjS9ubhwX/5vVgTUGOt1QGNXGR100LH2Gd
yDwEovloeRrRekGItAZVESAOHBSIYLIUEBhOPAped1ZfJWKSUHrutD3kTdS3Du5SQ
ZQWI7gW1t20vT61jK0v3UIg29xnfGoe8KSwkC JShtg/dOIA+xZ5jxh+GF44J8Rugx
K3YmBXeVz2tN9yccqgEAzHVIY0Qo7t1YONZzBzZKXD5y50649foD7JCQSNTWCmMSS
xXA3Y/0ecMOm7dmKGOg20ul2w?PpnsFnuwMéRIGzdVI0r2Pa8gRk+OaGPcYveexP
ICxo04anghseOHRYba8wauMVIhisPYCvmtéhtéxGr4ipCX7LX1ibnG5bAtPOXelzU
kxXP3plZzvE7upQnaMszQeWVbfhsslik CVAQTAQQAPgIbIwWULCQgHAQYVCgkICwIE
FgIDAQIeAQIXgAUJB+wfshYhBE2OIMItHCEAMONMTH18FphYN7BGBQJj07SFAA0J
EH18FphYN7BGIvsQAJISulilgddWvSw?HzvnWyvhohmjA+0osRpVh8IGvNnrAOGXSRQ
1TPidTPQ4UB8AKSVCPSGhzze AV3d?VzHTxkI?hywOhuk7byWmFZ+TgxJgOF7415aJ
Picl/NvYhljJLI/LyWLiwgUN95GdhatWg2lskzlgNPwreiGWXexiZpFCeXTINSe
KvFl4mpsSDbzu 1rswrw7gGdZxSRabe8ZAJCu/ZyaDubéBNShd2ESFTO7NYSIToZvy
BNPTCvdS5jEKK3cGOCqghIWF4g9D21Rsjfxkj9S1Q/L1xHHOJ7+ki37+WwpAsvvzE
KGdx15LANwWUTaxZFgCaljGQecéw361ViaHoiRNz245T2/1KjJZLM 170Xt TGnoMO0Z
iDgk8AaUz3GocZlzGFe LKIMOUVAPELJSD+7YbpzyZUOCJScnH2FwFOpa7g40OmvGb
ONxBcuY8s4ag?oydFSavylpARpwTiBkA6IMMav2ZxopaPXkxyZknc7+HVMJJJaup
kTZ9hIFRUZpcV13gCMeQRDXZ9WOWDEI9ZtTHySLeX7NP 1FMoQYgTPrKdH5n4mvX|
jUkd+0O6e OtGWgT+G2Qt4ES5RXwWLFOsmA/XKREUWSiwléwcte5a8lgPahrDHalLuusC
20+Qlgzjx?Ga0g/WiLPxB8bQh7MyLZGOXswdZ3uRré6p81+ubJESgPX3vitVUQIN
BF3JeUOBEACIrXvS43HXagkYrmXQp0Gzf02woGvVGgBxeRbUxmé3EJN+LgPX8LUC4b
dSFTU1XNSzTafqZ+XrVEBVKNLLPGyémyaPénY50dg8mXvIiQ1CbOIbjODHGC?aOm?7
ufn1oell452nd?3Qi/fgigv?SDcs/wJISSVGBCLse JNnBRMZaEds7wYUMVAFFgTA9r
ecOP7mEr+VwA13HOzCAsCmOgUbGgNdeHGggmbDgg?STyngVywViyXJYHSVr8Me4kC
G7vDhGWxXmnQIiF8GtY+Gr2oLL8dUTKPELX+nenvEOWoupms7mbN4fS4WI+u?AQhQ
OTOSLRVKOWXIPWaFWbmp+ix7IRANAAXS 1Bk7ne/6LOIEOIUpNH2NUMhGsZs4WNR
DIaGA/RraUfC+zUK+r/+nm8U/i6YIN78qgptsSof0gsBhweiFG+Dh4ViRnIRjbd3
vMxsJyadnthNFJ9xKo8n5qg7gvkyTpJgSVvSZFpecmhkR7wGpclxGBUUGjUUjghQVI
WVK1GRawv?/JC1ZLs5EyHRIQaOKdL2tuNG3JNvp5zdjt7svdcQRMQIx2RhqkV/
TPIcé6ctzHJYZnhFhGOnobS7eh7+2elLZrVT8LX/fEoCXyAYO55003Pm36JU80HSUI
rCO6EpckRTaoOg+V/bEZRxUZ/JuBFs?hyypEUeaNQi34PV+g8cmN3wARAQABIQI8
BBgBCAAMANSMFEETY4gwiOdwTiY40zUfXwWmFg3sEYFAMXF/LUFCQVA+38ACgkQ
XWWMFg3sEYCcqRAAIRUV4dadKW+tk 1 WIX2r8RyurkFnhlly2EZ+KfgnK4UQ/4Ty7
RMT/Nyw06p/33D5EA8KTVU 1j+MF533ZIVEMN7OMO 1MANhu4AO9Qk0xhg7iX9GevO
Ic1ZBX3KEIsCoGlJiilk?WyngZviIWMzoihé6X2nd++Nc7gqgj+VVYEmvOh8pBmligzuF
ZIFNR72fLYj314027TYN9Oxwz038WWSXZv3utkbéwNw4wé+MDO4ijCfZoLupvKus
OM+v42eFq5zruypuNcb0OhEX3/MA23Fo7Yjren5+1t8qgFehrsTO6mM+4MhVEOWS2
9hzewFr9uésgrGEiA7VptAP20cxaanhDyDjVY éyHFsGy7vVhbTvVWEF7SADcilyeN
2g+Ue+bH+NNeFONfQYuQ8rS0eOqgLci8kJdil7/6iIK3OW+KD8v 1x3EIwOu/k+faeB
C8PQUNuUXDWO/50NcoiXvUYcr/3/nCY/xPX2cNMAsz?aPPWMgbYZRe 1++svIrnrK
13qurQé696IRc02c2r7iIFNOLYyCHPTWJQré 1ndéREjhe WLhDoVzHCIWUT9PZXY81
9EJoONS3ZNcOSIWYMIf+DKRyO0ylILUWS 1RkcK4Lb4tDWUENA+TNZUIMVZOXwmOSXI
HLFSNgehTufHWxISFQP61192CEocilL+tUneG2g5cx9WJ8gpr7IGévKIipoU=

=0AUS5

MEMBROS DA EQUIPA

Coordenagdo: André Alves

Membros: A informacdo sobre os restantes membros da equipa apenas estd disponivel por solicitacdo.

Hérario: 9h00-18h00 e para incidentes criticos 24x7

2.10.

OUTRA INFORMACAO

Mais informacdo sobre o CSIRT pode ser encontrada em:

https://warpcom.com/managed-services/#soc
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2.11. MEIOS DE CONTATO PARA UTILIZADORES

O CSIRT dispde dos meios de contacto descritos nas seccdes 2.2, 2.4 a 2.7.
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3.1. MIssAO

O CSIRT tem como missdo assegurar o plano de resposta a incidentes de seguranca informdtica,
nomeadamente no tratamento, coordenacdo e gestdo da resposta a incidentes, realizacdo de auditorias
e assessments de seguranca, producdo de alertas e recomendacdes de seguranca.

3.2. COMUNIDADE SERVIDA

O plano de resposta a incidentes assenta nas seguintes gamas de enderecos IP’s sendo eles:

¢ Entidades privadas e publicas que operam no territério portugués

3.3. FILIACAO

O CSIRT é um servico de tratamento, coordenacdo e gestdo da resposta a incidentes integrado nos
servicos da Warpcom Services.

3.4. AUTORIDADE

O Warpcom CSIRT é uma equipa responsdvel pela resposta a incidentes de seguranca.
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4. PoliticAs

4.1. TIPOS DE INCIDENTE E NiVEL DE SUPORTE

O CSIRT responde a todos os tipos de incidentes de ciberseguranca tendo um foco nos seguintes:
a) Conteudo Abusivo
b) Cdbdigo Mdalicioso
c) Recolha de Informacéo
d) Tentativa de Intrusdo
e) Intrusdo
f) Disponibilidade
g) Seguranca da Informacdo
h) Fraude
i) Vulnerabilidade

i) Outro

O nivel de suporte dado por o CSIRT varia consoante a triagem e classificacdo atribuida bem como a
disponibilidade dos recursos por equipa e drea afetos.

4.2. COOPERACAO, INTERACAO E POLITICA DE PRIVACIDADE

O CSIRT estd abrangido por a politica de privacidade e protecdo de dados da Warpcom Services que
prevé que a informacdo sensivel possa ser passada a terceiros, Unica e exclusivamente em caso de
requisito obrigatdério das entidades competentes ou com a autorizacdo prévia expressa da entidade ou a
titulo individual de acordo com a associacdo da informacdo implicita.

4.3. COMUNICACAO E AUTENTICACAO

O CSIRT disponibiliza o contacto telefénico e correio eletréonico ndo cifrado para as comunicacdes e
transmissdes da informacdo ndo sensivel sendo de acordo com o nivel de confidencialidade usado
posteriormente as fransmissdes através do uso da cifra PGP.
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5.1. RESPOSTA A INCIDENTES

O CSIRT realiza o tratamento, coordenagdo e gestdo da resposta a incidentes enfre as entidades
envolvidas nomeadamente na triagem de notificacdes de incidentes, andlises técnicas e/ou avancadas,
realizacdo de auditorias, resolugcdo dos incidentes ou fornecimento de recomendacdes de mitigacdo.

5.2. TRIAGEM DE INCIDENTES

O CSIRT efetua uma triagem de incidentes de forma a identificar se o incidente é auténtico ou é um falso
positivo ou reincidente.

Se for reincidente confirma periodicamente se o tratamento continua automatizado.

Se for auténtico efetua uma avaliagcdo, automdatica ou manual, e prioriza © mesmo de acordo com a
criticidade.

5.3. COORDENAGCAO DE INCIDENTES

O CSIRT efetua a coordenacdo e gestdo da resposta a incidentes através da investigacdo dos mesmos,
tomada de medidas adequadas de forma proactiva, reativa ou informativa, inferacdo com as
organizacdes envolvidas de forma a dar a conhecer os incidentes aos grupos envolvidos por dreas e de
ajuda ou através da funcdo de facilitador na resolugcdo dos incidentes.

54. RESOLUCAO DE INCIDENTES

O CSIRT efetua a resolucdo de incidentes através da interacdo com os grupos de administracdo dos
equipamentos moveis, redes, seguranca, aplicacdes e base de dados ao nivel das acdes mais adequadas
a redalizar ou diretamente nos sistemas e solucdes de controlo quando indigitados para o mesmo.

O CSIRT realiza, quando solicitado ou indigitado, a analise estatistica e recolha de dados para
investigacdes mais avancadas.

5.5. ATIVIDADES PROATIVAS

O CSIRT realiza auditorias e assessments de seguranca de forma proactiva do qual resulta na producdo de
alertas e recomendacdes de seguranca.

O CSIRT realiza atualizacdes, configuracdes, otimizacdes e manutencdes nas solucdes de gestdo das
solugoes e sistemas, controlo de seguranca e comunicacoes.

O CSIRT fornece consultoria e acompanha o progresso dos grupos de administfracdo dos equipamentos
moveis, redes, seguranca, aplicacdes e base de dados na mitigacdo das vulnerabilidades identificadas
bem como nas campanhas de sensibilizacdo dos seus colaboradores e clientes de forma a reduzir o risco
de incidentes.

Rv00-202001
Informag&o PUblica

Warpcom ref:



N~

warpcom

6. FORMULARIOS DE REPORTE DE INCIDENTES

Ndo estdo definidos formuldrios a preencher para o efeito.
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7. SALVAGUARDA DE RESPONSABILIDADE

O CSIRT aplica todas as salvaguardas e prudéncias necessdrias no tfratamento e informacdo
disponibilizada nomeadamente no site institucional, listas de distribuicdo, contactos disponibilizados e
métodos de transmisséo da informacdo, no entanto ndo assume qualquer responsabilidade por erros,
omissoes, ou danos resultantes do uso indevido dessa informacdo.

A nofificacdo de incidentes o CSIRT ndo se substitui & comunicacdo & autoridade judicidria ou ao érgdo
de policia criminal competente para os devidos atos cibercriminais.
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